Na temelju Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SLL 119, 4.5.2016.), na
temelju Zakona o provedbi Opce uredbe o zastiti podataka (,Narodne novine” broj 42/18) i na
temelju clanka 18. Statuta Hrvatske zaklade za znanost (KLASA: 110-02/22-01/01, URBROJ: 1-02/1-
22-6) Upravni odbor Hrvatske zaklade za znanost na 118. sjednici odrZzanoj 23. prosinca 2025.
godine donosi

PRAVILNIK O ZASTITI OSOBNIH PODATAKA

1. OPCE ODREDBE
Clanak 1.

Ovim Pravilnikom o zastiti podataka (dalje u tekstu: Pravilnik)propisuju se opcenite procedure i
mjere za zaStitu osobnih podataka, sve sa svrhom postovanja vazecéih propisa, izbjegavanja
neovlastenog unidtavanja podataka, njihove izmjene ili gubitka, kao i neovlastenog pristupa,
obrade, koristenja ili prijenosa osobnih podataka.

Zaposlenici Hrvatska zaklada za znanost (dalje u tekstu: Zaklada) koji u svom poslu obraduju i
koriste osobne podatke moraju biti upoznati sa vazec¢im propisima o zastiti osobnih podataka,
Uredbom (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (dalje u tekstu:,Opca uredba o zastiti podataka” ili ,Uredba"), iz podrucja
zakonodavstva koje ureduje pojedina¢no podrucje njihovog posla, sadrzajem krovne politike
zastite informacija, politikom zastite i sigurnosti podataka pojedinih podrudja poslovanja te
politikom zastite osobnih podataka iz sadrzaja ovog Pravilnika.

Izrazi koji se koriste u ovom Pravilniku, a koji imaju rodno znacenje, bez obzira koriste li se u
muskom ili Zenskom rodu, obuhvacaju na jednak nacin muski i Zenski rod.

Clanak 2.
Pojmovi koristeni u ovom Pravilniku imaju sljedece znacenje:

a) Uredba - Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/ EZ (Opca uredba o zastiti podataka);

b) Ispitanik - pojedinac ¢iji je identitet utvrden ili se moZe utvrditi;

c) Pojedinac &iji se identitet moZe utvrditi - osoba koja se moZze identificirati izravno ili neizravno,
osobito uz pomo¢ identifikatora kao to su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomo¢ jednog ili viSe ¢imbenika svojstvenih za fizicki, fiziolo3ki, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca;

d) Osobnipodaci - svi podaci koji se odnose na ispitanika;

e) Obrada - svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka, automatiziranim i/ili neautomatiziranim sredstvima, kao 5to su
prikupljanje, biljeZzenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalaZzenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na



g)

h)

)

k)

raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranitavanje, brisanje ili
unistavanje;

Voditelj obrade - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo
ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka, a kada su svrhe i
sredstva takve obrade utvrdeni pravom Europske unije ili pravom drzave ¢lanice, voditelj
obrade ili posebni kriteriji za njegovo imenovanje mogu se predvidjeti pravom Europske unije
ili pravom drzave ¢lanice; Hrvatska zaklada za znanost, Ilica 24, 10000 Zagreb (dalje u tekstu:
»Zaklada" ili ,voditelj obrade”);

lzvrSitelj obrade - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade;

Primatelj - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome je li on treca strana;

Treca strana - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih
podataka pod izravnom nadleZznoscu voditelja obrade ili izvrsitelja obrade;

Osjetljivi podaci - predstavlja posebnu kategoriju osobnih podataka - podaci koji otkrivaju
rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u
sindikatu te obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene
identifikacije pojedinca, podataka koji se odnose na zdravlje ili podataka o spolnom Zivotu ili
seksualnoj orijentaciji pojedinca;

Trajni nosac podataka - svako sredstvo koje omogucuje pohranu podataka i kojem se moze
naknadno pristupiti tijekom odredenog vremena u svrhe za koje su te informacije namijenjene
i koje omogucuje nepromijenjenu reprodukciju pohranjenih informacija;

Informacijski sustav - svaki materijalni i nematerijalni dio koji sluzi za prikupljanje, obradu,
pohranu ili distribuciju informacija znacajnih u poslovnom procesu;

Poslovna tajna - podaci koji su kao poslovna tajna odredeni zakonom, drugim propisom ili
opc¢im aktom voditelja obrade;

Administrator sustava - ovlaStena fizi¢ka ili pravna osoba koju voditelj obrade ovlasti za
obavljanje poslova vezanih uz odrZavanje sustava hardvera, softvera te drugih sustava vezanih
uz poslovanje voditelja obrade koji se odnose na postupak informatizacije sustava poslovanja;
Ustrojstvena jedinica - u smislu ovoga Pravilnika je interna organizacijska jedinica ili treca
strana koja djeluje uime i za racun voditelja obrade kao ugovorni partner odnosno kao vanjska
organizacijska jedinica, a u Cijem djelokrugu poslova se obraduju osobni podaci ispitanika;
Zaposlenik - oznacava sve zaposlenike odnosno radnike koji rade temeljem ugovora o radu
(na odredeno ili neodredeno vrijeme), kao i sve druge osobe koje obavljaju poslove za Zakladu
bez zasnivanja radnog odnosa (struéno osposobljavanje bez zasnivanja radnog odnosa,
ugovor o djelu, ugovor o djelu redovitog studenta, ugovor o autorskom djelu itd.).

1. NACELA OBRADE PODATAKA

¢lanak 3.

Zaklada osobne podatke obraduje zakonito, posteno i transparentno s obzirom na ispitanika
(nacelo zakonitosti, po3tenosti i transparentnosti) 3to, medu ostalim, znaci da:

osobne podatke prikuplja samo u posebne, izri¢ite i zakonite svrhe te ih dalje ne obraduje na
nacin koji nije u skladu s tim svrhama (nacelo ograniavanja svrhe),

obraduje samo primjerene i relevantne osobne podatke koji su ograni¢eni na ono §to je nuzno
u odnosu na svrhe u koje se obraduju (nacelo smanjenja koli¢ine podataka),



- 0sobni podaci koje Zaklada obraduje su toni te se po potrebi aZuriraju. One osobne podatke
koji nisu tocni, Zaklada bez odlaganja bride ili ispravlja (nacelo to€nosti),

- osobne podatke obraduje sukladno vaZecim propisima Republike Hrvatske i Europske unije,

- osobne podatke obraduje isklju¢ivo na natin kojim se osigurava odgovarajuéa sigurnost
osobnih podataka, uklju€ujudi zastitu od neovlastene ili nezakonite obrade te od slu¢ajnog
gubitka, unitenja ili oStecenja primjenom odgovarajucih tehnickih ili organizacijskih mjera
(nacelo cjelovitosti i povjerljivosti).

Kao voditelj obrade, Zaklada je odgovorna za uskladenost s odredbama Opce uredbe o zadtiti
podataka te ostalih vaZecih propisa u podrudju zastite osobnih podataka te je mora biti u
mogucnosti dokazati (nacelo odgovornosti).

Pravne osnove za obradu osobnih podataka
Clanak 4.

Obrada osobnih podataka u Zakladi zakonita je samo ako se temelji na kojoj od sljedeéih pravnih
osnova:

a) obrada je nuZna za izvrSavanje zadace od javnog interesa,

b) obrada je nuZna radi postovanja pravnih obveza,

€) obrada je nuZna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele
radnje na zahtjev ispitanika prije sklapanja ugovora,

d) obrada je nuZna kako bi se zastitili klju¢ni interesi ispitanika ili druge fizi¢ke osobe,

e) obrada je nuZna za potrebe legitimnih interesa Zaklade ili trece strane, osim kada su od tih
interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete i

f)  ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise posebnih svrha.

Pravna osnova za obradu podataka iz stavka 1. tocke a) i b) ovog ¢lanka utvrduje se u pravu
Europske unije ili u pravu Republike Hrvatske.

Privola ispitanika
Clanak 5.

Zaklada obraduje osobne podatke temeljem privole ispitanika samo ako ne postoji druga pravna
osnova za obradu podataka iz ¢lanka 4. stavka 1. ovog Pravilnika.

Privola ispitanika mora biti dobrovoljna, napisana razumljivim, jasnim i jednostavnim jezikom s
jasno naznafenom svrhom za koju se daje i bez nepostenih uvjeta.

Ispitanik ima pravo u svakom trenutku povuéi svoju privolu. Povlacenje privole ne utjee na
zakonitost obrade na temelju privole prije njezina povlacenja.

Obrada u drugu sukladnu svrhu

Clanak 6.



U skladu s clankom 89. stavkom 1. Opce uredbe o zastiti podataka, smatra se da je daljnja obrada
u drugu svrhu u skladu sa svrhom u koju su podaci prvotno prikupljeni u sljedecim slucajevima:

a) u svrhe arhiviranja u javnom interesu,
b) u svrhe znanstvenog ili povijesnog istrazivanja i
) u statisti¢ke svrhe.

Kada Zaklada obraduje osobne podatke temeljem pravne osnove iz ¢lanka 4. stavka 1. toaka od
¢) do e) ovog Pravilnika koji su prikupljeni u prvotnu svrhu, tada ih smije obradivati u drugu svrhu
samo ako utvrdi da je takva obrada u skladu sa svrhom u koju su osobni podaci prvotno prikupljeni.

Prilikom utvrdivanja Cinjenice je li obrada u drugu svrhu u skladu sa svrhom u koju su podaci
prvotno prikupljeni, Zaklada uzima u obzir, medu ostalim, sljedece:

a) svaku vezu izmedu prikupljanja osobnih podataka i svrhe namjeravanog nastavka obrade,

b) kontekst u kojem su prikupljeni osobni podaci, posebno u pogledu odnosa izmedu ispitanika
i Zaklade,

c) prirodu osobnih podataka, osobito Cinjenicu obraduju li se posebne kategorije osobnih
podataka u skladu s ¢lankom 7. ovog Pravilnika ili osobni podaci koji se odnose na kaznene
osude i kaznjiva djela u skladu s €lankom 8. ovog Pravilnika,

d) moguce posljedice namjeravanog nastavka obrade za ispitanike i

e) postojanje odgovarajucih zastitnih mjera.

Utvrdivanje Ccinjenice je |i obrada u drugu svrhu u skladu s prvotnom svrhom, provodi
organizacijska jedinica u kojoj je nastala potreba za obradom u drugu svrhu pri ¢emu obvezno trazi
misljenje sluzbenika za zastitu podataka. O utvrdenju te €injenice sastavlja se sluzbena biljeska koju
potpisuje voditelj organizacijske jedinice ili druga ovlastena osoba od odgovorne osobe Zaklade i
kojoj se prilaZze misljenje sluZzbenika za zastitu podataka.

Sluzbenu biljeSku u slucaju da ne postoji posebno ovlastenje iz stavka 4. ovog Clanka potpisuje
sluzbenik za zastitu podataka te o istima vodi evidenciju po sluZzbenoj duznosti.

Ako je organizacijska jedinica u kojoj je nastala potreba za obradom podataka u drugu svrhu
razli€ita od organizacijske jedinice u kojoj su podaci prvotno prikupljeni, utvrdivanje Cinjenice iz
stavka 2. ovog Clanka zajednicki provode obje organizacijske jedinice. U tom slucaju, o utvrdenju je
li obrada u drugu svrhu u skladu sa svrhom u koju su podaci prvotno prikupljeni, sastavlja se
sluZbena biljeSka te sluZbenik za zaStitu podataka aZurira evidencije aktivnosti obrade.

Obrada posebnih kategorija osobnih podataka
Clanak 7.

Zaklada obraduje osobne podatke koji sadrZe i podatke o zdravlju, etni¢ko podrijetlo, biometrijske
podatke u svrhu jedinstvene identifikacije pojedinca, podatke koji se odnose na obiteljski Zivot
pojedinca te su u odnosu na navedene kategorije podataka ispunjeni sljedeci uvjeti:

a) ispitanik je dao izricitu privolu za obradu tih osobnih podataka za jednu ili vise odredenih
svrha, osim ako se pravom Europske unije ili Republike Hrvatske propisuje da ispitanik ne
moZe ukinuti zabranu obrade tih posebnih kategorija osobnih podataka,



8)

obrada je nuZna za potrebe izvrSavanja obveza i ostvarivanja posebnih prava Zaklade il;
ispitanika u podrugju radnog prava i prava o socijalnoj sigurnosti te socijalnoj zastiti u mjeri u
kojoj je to odobreno u okviru prava Europske unije ili prava Republike Hrvatske,

obrada je nuZna za zastitu Zivotno vaZnih interesa ispitanika ili drugog pojedinca ako ispitanik
fizicki ili pravno nije u moguénosti dati privolu,

obrada se odnosi na osobne podatke za koje je oito da ih je objavio ispitanik,

obrada je nuZna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva Zaklade,

obrada je nuZna za potrebe znacajnog javnog interesa na temelju prava Europske unije ili
prava Republike Hrvatske koje je razmjerno Zeljenom cilju te kojim se postuje bit prava na
zastitu podataka i osiguravaju prikladne i posebne mijere za zatitu temeljnih prava i interesa
ispitanika ili

obrada je nuZna u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe u skladu s ¢lankom 89. stavkom 1. Op¢e uredbe o zadtiti
podataka na temelju prava Europske unije ili prava Republike Hrvatske koje je razmjerno cilju
koji se nastoji postici te kojim se po3tuje bit prava na zastitu podataka i osiguravaju prikladne
i posebne mjere za zastitu temeljnih prava i interesa ispitanika.

Obrada osobnih podataka koji se odnose na kaznene osude i kaZnjiva djela

Clanak 8.

Zaklada moZe provoditi obradu osobnih podataka koji se odnose na kaznene osude i kaznjiva djela
ili povezane mjere sigurnosti kada je obrada odobrena pravom Europske unije ili pravom Republike
Hrvatske kojim se propisuju odgovarajuce zastitne mjere za prava i slobode ispitanika.

11l. PRAVILA O UVJETIMA | NACINU INFORMIRANJA ISPITANIKA
Transparentnost informacija i modaliteti za ostvarivanja prava ispitanika

Clanak 9.

Zaklada daje ispitaniku informacije iz ¢lanaka 10.i 11., €lanaka od 12. do 17. na sljedeéi naéin:

a)

b)

u sazetom, transparentnom, razumljivom i lako dostupnom obliku, uz uporabu jasnog i
jednostavnog jezika,

u pisanom obliku ili drugim sredstvima, medu ostalim, ako je prikladno, elektronic¢kim putem.
Ako to zatraZi ispitanik, informacije se mogu pruZiti usmenim putem ako je to primjenjivo
odnosno ako Zaklada moZe dokazati takvo pruzanje informacije (npr. snimanjem telefonskog
razgovora ili potpisivanjem sluzbene biljeske), pod uvjetom da je drugim sredstvima utvrden
identitet ispitanika i

bez nepotrebnog odgadanja i u svakom slucdaju u roku od mjesec dana od dana zaprimanja
zahtjeva.

Iznimno od stavka 1. tocke c) ovog ¢lanka, rok od mjesec dana moZe se prema potrebi produfZiti za
dodatna dva mjeseca, uzimajuci u obzir sloZenost i broj zahtjeva. Zaklada obavjestava ispitanika o
svakom takvom produZenju u roku od mjesec dana od dana zaprimanja zahtjeva, uz navodenje
razloga produzenja roka.



Pri obavjestavanju ispitanika o produZenju roka iz stavka 2. ovog ¢lanka ispitaniku se dostavlja
Obavijest o produzenju razdoblja ocitovanja ispitanika pod prilogom 20. koja se, po potrebi,
prilagodava ovisno o razlozima produzenja.

Ako Zaklada ne postupi po zahtjevu ispitanika, duzna je bez odgadanja, a najkasnije u roku od
mjesec dana od dana zaprimanja zahtjeva ispitanika, izvijestiti ispitanika o razlozima zbog kojih nije
postupila te o mogucnosti podnosenja prituzbe Agenciji za zastitu osobnih podataka (u daljnjem
tekstu: ,AZOP") i pravu na sudsku zastitu.

Informacije iz stavka 1. ovog ¢lanka Zaklada daje ispitaniku bez naknade. Ako su zahtjevi ispitanika
oCito neutemeljeni ili pretjerani, osobito zbog njihova ucestalog ponavljanja, Zaklada moze:

a) naplatiti razumnu naknadu, uzimajuci u obzir administrativne troskove pruzanja informacija
ili postupanja po zahtjevu ili
b) odbiti postupiti po zahtjevu.

Teret dokaza ocigledne neutemeljenosti ili pretjeranosti zahtjeva je na Zakladi.

Ako Zaklada ima sumnju u pogledu identiteta ispitanika koji podnosi zahtjev na temelju ovog
Pravilnika, tada moze traZiti pruzanje dodatnih informacija neophodnih za potvrdivanja identiteta
ispitanika.

Informacije iz stavka 1. ovog ¢lanka objavljuju se i na odgovaraju¢em mjestu na internetskim
stranicama i/ili na drugi odgovarajuci nacin, ako je to prikladno, kako bi se na lako vidljiv, razumljiv
i jasno itljiv nacin pruzio smislen pregled namjeravane obrade.

Informacije iz ¢lanka od 12. do 18. ovog Pravilnika Zaklada daje putem sluzbenika za zastitu
podataka.

Informacije koje se daju ako se osobni podaci prikupljaju od ispitanika
Clanak 10.

Ako su osobni podaci koji se odnose na ispitanika prikupljeni od ispitanika, Zaklada u trenutku
prikupljanja osobnih podataka daje ispitaniku sljedece osnovne informacije:

a) nazivikontaktne podatke Zaklade, kao voditelja obrade,

b) kontaktne podatke sluzbenika za zastitu podataka,

¢) svrhu obrade i pravnu osnovu za obradu osobnih podataka,

d) ako se obrada temelji na clanku 4. stavku 1. tocki e) ovog Pravilnika, legitimne interese Zaklade
ili trece strane,

e) primatelje ili kategorije primatelja osobnih podataka, ako ih ima,

f)  ako je primjenjivo, injenicu da Zaklada namjerava osobne podatke prenijeti tre¢oj zemlji ili
medunarodnoj organizaciji te postojanje ili nepostojanje odluke Europske komisije o
primjerenosti ili u slucaju prijenosa iz ¢lanaka 46. ili 47. ili ¢lanka 49. stavka 1. drugog
podstavka Opce uredbe o zastiti podataka, upucivanje na prikladne ili odgovarajuce zastitne
mjere i nacine pribavljanja njihove kopije ili mjesta na kojem su stavljene na raspolaganije,

g) razdoblje u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguce, kriterije za
utvrdivanje tog razdoblja,



h)

postojanje prava da se od Zaklade zatraZi pristup osobnim podacima i ispravak ili brisanje
osobnih podataka ili ogranicavanje obrade koji se odnose na ispitanika ili prava na ulaganje
prigovora na obradu takvih te prava na prenosivost podataka,

ako se obrada temelji na ¢lanku 4. stavku 1. tocki f) ili €lanku 7. stavku 1. tocki a) ovog
Pravilnika, postojanje prava da se u bilo kojem trenutku povuce privola, a da to ne utjece na
zakonitost obrade koja se temeljila na privoli prije nego to je ona povuéena,

pravo na podnoSenje prituzbe AZOP-u i

informaciju o tome je li pruZanje osobnih podataka zakonska ili ugovorna obveza ili uvjet
nuZan za sklapanje ugovora te ima li ispitanik obvezu pruZanja osobnih podataka i koje su
moguce posljedice ako se takvi podaci ne pruze.

Ako Zaklada namjerava dodatno obradivati osobne podatke u svrhu koja je razli¢ita od one za koju
su osobni podaci prikupljeni, Zaklada prije te dodatne obrade ispitaniku pruza informacije o drugoj
svrsi te sve druge relevantne informacije iz stavka 1. toCaka od g) do k) ovog ¢lanka.

Zaklada nije duZna dati ispitaniku informacije iz stavaka 1. 2. ovog ¢lanka ako i u onoj mjeri u kojoj
ispitanik vec¢ raspolaZe informacijama.

Informacije koje se daju ako osobni podaci nisu dobiveni od ispitanika

Clanak 11.

Ako osobni podaci nisu dobiveni od ispitanika, Zaklada daje ispitaniku sljede¢e osnovne

informacije:

a) nazivikontaktne podatke Zaklade, kao voditelja obrade,

b) kontaktne podatke sluzbenika za zastitu podataka,

c) svrhu obrade i pravnu osnovu za obradu osobnih podataka,

d) kategorije osobnih podataka o kojima je rije¢,

e) primatelje ili kategorije primatelja osobnih podataka, prema potrebi i ako je primjenjivo,
namjeru Zaklade da osobne podatke prenese primatelju u tre¢oj zemlji ili medunarodnoj
organizaciji te postojanje ili nepostojanje odluke Europske komisije o primjerenosti, ili u
slu¢aju prijenosa iz ¢lanka 46. ili 47., ili ¢lanka 49. stavka 1. drugog podstavka Opce uredbe o
zastiti podataka upucivanje na prikladne ili odgovarajuce zastitne mjere i nacine pribavljanja
njihove kopije ili mjesta na kojem su stavljene na raspolaganje,

f) razdoblje u kojem ¢e se osobni podaci pohranjivati ili, ako to nije moguce, kriterije za
utvrdivanje tog razdoblja,

g) ako se obrada temelji na €lanku 4. stavku 1. tocki e) ovog Pravilnika, legitimne interese Zaklade
ili trece strane,

h) postojanje prava ispitanika iz ¢lanaka od 12. do 17. ovog Pravilnika,

i) ako se obrada temelji na &lanku 4. stavku 1. tocki f) ili €lanku 7. stavku 1. tocki a) ovog
Pravilnika, postojanje prava da se u bilo kojem trenutku povuce privola, a da to ne utjee na
zakonitost obrade koja se temeljila na privoli prije nego 5to je ona povucena,

j)  pravo na podnoSenje prituzbe AZOP-u i

k) izvor osobnih podataka i, prema potrebi, dolaze li iz javno dostupnih izvora.

Zaklada daje informacije iz stavka 1. ovog ¢lanka:



a)

b)

<)

a)

b)

unutar razumnog roka nakon dobivanja osobnih podataka, a najkasnije u roku od jednog

mjeseca, uzimajuci u obzir posebne okolnosti obrade osobnih podataka,

ako se osobni podaci trebaju upotrebljavati za komunikaciju s ispitanikom, najkasnije u

trenutku prve komunikacije ostvarene s tim ispitanikom i

ako je predvideno otkrivanje podataka drugom primatelju, najkasnije u trenutku kada su

osobni podaci prvi put otkriveni.

ako Zaklada namjerava dodatno obradivati osobne podatke u svrhu koja je razli¢ita od one za

koju su osobni podaci dobiveni, tada prije te dodatne obrade daje ispitaniku informacije o toj

drugoj svrsi te sve druge relevantne informacije iz stavka 1. tocaka od g) do I) ovog ¢lanka.

nije duzna dati ispitaniku informacije iz stavaka od 1. do 3. ovog ¢lanka ako i u mjeri u kojoj:
ispitanik ve¢ posjeduje informacije,
pruzanje takvih informacija je nemoguce ili bi zahtijevalo nerazmjerne napore; posebno za
obrade u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istraZivanja
ili u statistitke svrhe, podloZno uvjetima i zastitnim mjerama iz ¢lanka 89. stavka 1. Opce
uredbe o zastiti podataka ili u mjeri u kojoj je vjerojatno da se obvezom iz stavka 1. ovog
¢lanka moZe onemoguditi ili ozbiljno ugroziti postizanje ciljeva te obrade. U takvim
sluCajevima Zaklada poduzima odgovarajuce mjere zastite prava i sloboda te legitimnih
interesa ispitanika, medu ostalim stavljanjem informacija na raspolaganje javnosti,
dobivanje ili otkrivanje podataka izrijekom je propisano pravom Europske unije ili pravom
Republike Hrvatske, a koje predvida odgovarajuce mjere zastite legitimnih interesa ispitanika
ili
ako osobni podaci moraju ostati povjerljivi u skladu s obvezom Cuvanja profesionalne tajne,
odnosno poslovne tajne koju ureduje pravo Europske unije ili pravo Republike Hrvatske,
uklju€ujuci zakonsku obvezu Cuvanja povjerljivosti informacija.

IV. PRAVA ISPITANIKA
Pravo na pristup osobnim podacima

Clanak 12.

Ispitanik ima pravo dobiti od Zaklade potvrdu o tome obraduju li se osobni podaci koji se odnose
na njega te ako se takvi podaci obraduju, pristup osobnim podacima i sljede¢im informacijama:

a)
b)
Q)

d)

e)

8)

svrsi obrade,

kategorijama osobnih podataka o kojima je rijec,

primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢e im biti
otkriveni, osobito primateljima u tre¢cim zemljama ili medunarodnim organizacijama,

ako je to moguce, predvidenom razdoblju u kojem ¢e osobni podaci biti pohranjeni ili, ako to
nije moguce, kriterijima koristenima za utvrdivanje tog razdoblja,

postojanju prava da se od Zaklade zatraZi ispravak ili brisanje osobnih podataka ili
ograniCavanje obrade osobnih podataka koji se odnose na ispitanika ili prava na prigovor na
takvu obradu,

pravu na podnosenje prituzbe AZOP-u,

ako se osobni podaci ne prikupljaju od ispitanika, svakoj dostupnoj informaciji o njihovu izvoru
i postojanju ili nepostojanju automatiziranog donosenja odluka i



Zaklada je duzna, na zahtjev ispitanika, dati ispitaniku kopiju njegovih osobnih podataka koje
obraduje. Za sve dodatne kopije koje zatrazi ispitanik Zaklada moze naplatiti razumnu naknadu na
temelju administrativnih troskova. Ako ispitanik podnese zahtjev elektronitkim putem, informacije
Se pruzaju u elektronickom obliku, osim ako Ispitanik zatrazj drukcije.

Prilikom ostvarivanja prava ispitanika iz stavka 2. ovog ¢lanka, Zaklada osigurava da se time ne
utjeCe negativno na Prava i slobode drugih (npr. anonimiziranjem dokumenta dijelu koji se ne
odnosi na ispitanika).

Pravo na ispravak osobnih podataka
Clanak 13.

Zaklada je du?na, bez nepotrebnog odgadanija, Samostalnoilina zahtjev ispitanika, ispraviti osobne
podatke koji se odnose na ispitanika. Uzimajuéi u obzir svrhe obrade, ispitanik ima pravo dopuniti
nepotpune osobne podatke, medu ostalim i davanjem dodatne izjave.

Pravo na brisanje osobnih podataka

Clanak 14.

od sljededih uvjeta:

a) osobni podaci vige nisy NUZni u odnosu na svrhe za koje su prikupljeni ili na drugi nacin
obradeni,

b) ispitanik povuge privolu na kojoj se obrada temelji, a iz zahtjeva je razvidno da ispitanik Zeli
obrisati podatke u odnosu na ¢iju obradu povladi privolu te ako ne postoji druga pravna
0snova za obradu,

€) ispitanik ulozi Prigovor na obradu te ne postoje jaci legitimni razlozi za obradu,

d) osobni podaci nezakonito su obradeni ili

€) osobni podaci moraju se brisati radj postovanja pravne obveze iz prava Unije ili prava
Republike Hrvatske.

Stavak 1. ovog ¢lanka moze Se ne primjenjivati ili se ne primjenjuje u mjeri u kojoj je obrada nuzna:

a) radi ostvarivanja ustavnih prava ili jacih prava drugih kategorija ispitanika ili prava na slobodu
izrazavanja i informiranja,

b) radi postovanja pravne obveze kojom se zahtijeva obrada u pravu Europske unije ili pravu
Republike Hrvatske ili za izvrSavanje zadace od javnog interesa,

€) u svrhe arhiviranja u javnom interesu, u svrhe Znanstvenog ili povijesnog istraZivanja ili u
statisticke svrhe u mjeri u kojoj je vjerojatno da se pravom na brisanje moze onemoguditi ilj
ozbiljno ugroziti postizanje ciljeva te obrade ilj

d) radi Postavljanja, ostvarivanja ili obrane pravnih zahtjeva.




Hodogram brisanja podataka pod Prilogom 18. ovog Pravilnika primjenjuje se u situacijama kada
je ispitanik zatrazio brisanje.

Pravo na ogranicenje obrade osobnih podataka
Clanak 15.

Ispitanik ima pravo zatraziti od Zaklade ogranicenje obrade osobnih podataka ako je ispunjen
jedan od sljededih razloga:

a) ispitanik osporava toénost osobnih podataka, na razdoblje kojim se Zakladi omogucuje
provjera tocnosti osobnih podataka,

b) obrada je nezakonita i ispitanik se protivi brisanju osobnih podataka te umjesto toga trazi
ogranitenje njihove uporabe,

¢) Zakladavisene treba osobne podatke za potrebe obrade, ali ih ispitanik traZi radi postavljanja,
ostvarivanja ili obrane pravnih zahtjeva ili

d) ispitanik je uloZio prigovor na obradu ogekujudi potvrdu nadilaze li legitimni razlozi Zaklade
razloge ispitanika.

Ako je obrada ograni¢ena prema stavku 1. ovog €lanka, takvi osobni podaci smiju se obradivati
samo uz privolu ispitanika i/ili na temelju drugih propisanih pravnih osnova u slu¢ajevima u kojima
je to moguce, uz iznimku pohrane, ili za postavljanje, ostvarivanje ili obranu pravnih zahtjeva ili
zatitu prava druge fizicke ili pravne osobe ili zbog vaznog javnog interesa Europske unije ili
Republike Hrvatske.

Ispitanika koji je ishodio ogranitenje obrade na temelju stavka 1. ovog ¢lanka Zaklada izvje3cuje
prije nego 5to ogranicenje obrade bude ukinuto.

Pravo na prenosivost osobnih podataka
Clanak 16.

Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na njega, a koje je Zaklada pruzila u
strukturiranom, uobicajeno upotrebljavanom i strojno &itljivom formatu te ih prenijeti drugom
voditelju obrade bez ometanja od strane 7aklade samo ako su kumulativno ispunjeni sljedeci
uvjeti:

a) obrada se temeljina privoli ili na ugovoru i
b) obradase provodi automatiziranim putem.

Prilikom ostvarivanja svojih prava na prenosivost podataka na temelju stavka 1. ovog ¢lanka
ispitanik ima pravo na izravni prijenos od Zaklade do drugog voditelja obrade ako je to tehnicki
izvedivo.

Ostvarivanjem prava na prenosivost osobnih podataka ne dovodi se u pitanje pravo na brisanje.

Pravo na prenosivost osobnih podataka ne primjenjuje se na obradu koja je potrebna za
ostvarivanje zakonom utvrdenih ciljeva i izvr3avanje sakonskih obveza Zaklade.



U osiguravanju prava na prijenos osobnih podataka ispitanika sukladno ovom ¢lanku, Zaklada
mora voditi rauna da se time ne utjeCe negativno na prava i slobode drugih.

Pravo na prigovor na obradu osobnih podataka
Clanak 17.

Ispitanik ima pravo u svakom trenutku uloZiti prigovor na obradu osobnih podataka koji se odnose
na njega. Zaklada u tom slucaju vise ne obraduje osobne podatke, osim ako Zaklada ne dokaZe da
postoje uvjerljivi legitimni razlozi za obradu koji nadilaze interese, prava i slobode ispitanika ili radi
postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Zaklada izri¢ito skrece pozornost ispitaniku na pravo na prigovor najkasnije u trenutku prve
komunikacije s ispitanikom, na jasan natin i odvojeno od bilo koje druge informacije.

Ako Zaklada obraduje osobne podatke u svrhe znanstvenog ili povijesnog istraZivanja ili u
statistiCke svrhe, ispitanik ima pravo uloZiti prigovor na obradu osobnih podataka koji se na njega
odnose, osim ako je obrada potrebna za ostvarivanje zakonom utvrdenih ciljeva i izvriavanje
zakonskih obveza Zaklade.

Obveza izvje3civanja
Clanak 18.

Zaklada priopcuje svaki ispravak ili brisanje osobnih podataka ili ogranitenje obrade svakom
primatelju kojem su otkriveni osobni podaci, osim ako se to pokaZe nemoguéim ili zahtijeva
nerazmjeran napor. Zaklada obavjescuje ispitanika o tim primateljima, ako to ispitanik zatraZi.

Podnosenje zahtjeva za ostvarivanje prava Ispitanika
Clanak 19.

Radi ostvarenja svojih prava iz ¢lanaka od 12. do 17. ovog Pravilnika, ispitanik moze podnijeti
zahtjev Zakladi uporabom odgovarajuceg obrasca koji se nalazi u Prilogu 1. ovog Pravilnika i ¢ini
njegov sastavni dio.

Zahtjev iz stavka 1. ovog ¢lanka moze se podnijeti i podtom na adresu Zaklade, za sluzbenika za
zastitu podataka, ili na odgovarajucu adresu elektronicke poste koja je objavljena na internetskoj
stranici Zaklade.

U sluaju zaprimanja neurednog ili nepotpunog zahtjeva, Zaklada putem sluzbenika za zastitu
podataka poziva ispitanika da takve nedostatke otkloni koriste¢i se Dopisom za pojasnjenje
zahtjeva ispitanika pod Prilogom 21. ovog Pravilnika.

Postupanje po zahtjevu ispitanika

Clanak 20.



Zaprimljeni zahtjev za ostvarivanje prava ispitanika iz ¢lanka 19. ovog Pravilnika, sluZbenik za
zastitu podataka moZe proslijediti nadleZnoj organizacijskoj jedinici ili drugoj odgovornoj osobi.

Organizacijska jedinica ili odgovorne osobe Zaklade duZne su u najkracem mogucem roku od
zaprimanja dostaviti sluzbeniku za zastitu podataka sve potrebne informacije u vezi sa zahtjevom.

Na temelju informacija iz stavka 2. ovog ¢lanka, sluzbenik za zastitu podataka daje ispitaniku
trazene informacije, odnosno daje odgovor na njegov zahtjev.

Sve zahtjeve ispitanika sluzbenik za zaStitu podataka biljeZi u Evidenciji zahtjeva ispitanika pod
Prilogom 15. ovog Pravilnika.

V. VODITEL) OBRADE
Clanak 21.

Voditelj obrade izvrSava organizacijske, tehnicke i organizacijske mjere iz ovog Pravilnika i/ili iz
drugih akata kojima se ureduje podrobnije pitanje tehnickih i sigurnosnih mjera zastite i to na
sljededi nacin:

a) da raspolaZe prostorijama, opremom i sistemskom racunalnom opremom, ukljuéujuci i
uredaje za evidenciju ulaza i izlaza,

b) da sprjeCava neovlasteni pristup osobnim podacima pri njihovom prijenosu, uklju¢ujuéi i
putem telekomunikacijskih sredstava i putem mreze,

c) da osigurava ucinkovit nacin blokiranja, unistenja ili brisanja osobnih podataka te

d) da osigurava organizacijsku, kadrovsku i tehni¢ku zastitu osobnih podataka u poslovanju
voditelja obrade.

Poslove iz stavka 1. voditelj obrade provodi u skladu s mjerama koje su definirane i usvojene ovim
Pravilnikom, ali i drugim aktima kojima se detaljnije ureduje pitanje provodenja sigurnosnih
politika Zaklade.

VI. SIGURNOSNE MJERE, ZASTITA PROSTORIJA I RACUNALNE OPREME
Clanak 22.

Sigurnosne politike obuhvacaju, ali se ne ogranicavaju na mjere kojima se podrobnije ureduje
nacin koriStenja i zaStite racunala, aplikacije, mrezne posluZitelje, mrezne uredaje i mreznu
infrastrukturu informacijskog sustava putem kojih se pristupa informacijskom sustavu te sistemski
i korisnicki softver, koji se koristi u pojedinim dijelovima informacijskog sustava.

Prostorije u kojima se nalaze trajni nosaci podataka, strojna (hardver) i programska (softver)
oprema, moraju biti osigurani raznim organizacijskim sredstvima koje sprjeavaju neovlasteni
pristup podacima (dalje: zasti¢eni prostori).

Zasti¢eni prostori su zasticeni sustavom kontrole pristupa, kao i protupoZarnim sustavima (u

nastavku teksta: sustavi tehnicke zastite).

Voditelj obrade vodi evidencije osoba koje imaju kljuceve i/ili lozinke za ulazak u za3ti¢ene prostore.



Izvan radnog vremena i tijekom odsutnosti zaposlenika voditelja obrade ili koje druge ovlastene
osobe, ratunala i druga racunalna oprema moraju biti uga3eni i zakljucani fizicki ili putem
programa.

Zaposlenik koji privremeno napusta radno mjesto, duzan je programski zakljuZati ratunalo (engl.
~Lock”) radi sprje€avanja neovlastenog pristupa.

Na racunalima gdje to nije moguce, potrebno je zavrsiti rad u svim aktivnim programima i odjaviti
se s racunala.

Sva raCunala moraju biti sustavno pode3ena na nacin da se automatski nakon isteka 30 minuta
neaktivnosti korisnika zaklju¢avaju.

Osobe iz stavka 6. ovog ¢lanka ne smiju davati kljuceve ili lozinke treéim osobama, ne smiju
ostavljati klju¢eve i lozinke na mjestima kojima mogu pristupiti drugi zaposlenici te ne smiju
ostavljati klju¢ u kljucanici s vanjske strane.

Osjetljivi podaci ne smiju se iznositi izvan zasti¢enih prostora
Clanak 23.

Trajni nosaci podataka i monitori na kojima se prikazuju osobni podaci, a koji se nalaze u
prostorijama u kojima su prisutne trece strane, moraju se ¢uvati na nacin da im trece strane
nemaju pristup ili uvid.

Clanak 24.

Odrzavanje i popravak strojne i ra¢unalne opreme dopusten je pod uvjetom da se obavijesti
ovladtena osoba te se moZe obavljati iskljucivo u za to ovlastenim servisima.

Osoblje za odrZavanje opreme iz stavka 1. ovog ¢lanka mora imati potpisan odgovarajuci ugovor s
voditeljem obrade.

Clanak 25.

Osobe ovlastene za odrZavanje strojne i programske opreme, posjetitelji i poslovni partneri mogu
biti u zaSticenim prostorima samo uz prisutnost ovlaitene osobe voditelja obrade.

Osoblje koje pruZa usluge ¢iS¢enja prostorija te zastitarsko osoblje i druge osobe ne mogu izvan
radnog vremena boraviti ili se zadrZavati u zasti¢enim prostorima bez prethodne najave ili
odobrenja.

Zaposlenici tre¢ih strana koje su angaZirane od strane Zaklade moraju imati potpisanu izjavu o
povjerljivosti u svim slucajevima u kojima imaju pristup osobnim podacima ispitanika Zaklade
makar i uvidom.

VII. ZASTITA SISTEMSKE | KORISNICKE RACUNALNE OPREME TE PODATAKA KOJI SE
OBRAPUJU PUTEM RACUNALNE OPREME



Clanak 26.

Voditelj obrade je odgovoran za izradu i redovito azuriranje dokumentacije mrezne infrastrukture
U opsegu sustava koji je pod njegovim upravljanjem,

Dokumentacija mreZne infrastrukture obuhvaca, ali se ne ogranifava na:

a) dijagram trenutnog stanja racunalne mreze,
b) pristupne liste izmedu segmenata racunalne mreze i vanjskih mreza,
c) opis sucelja prema vanjskim mrezama.

Dijagram mreZne infrastrukture mora oslikavati trenutno stanje izvedbe racunalne mreZze kako bi
se u slucaju incidentnog dogadaja i/ili problema u radu racunalne mreZe omogucila pravovremena
identifikacija problema i njegovo rjesavanje.

Dijagram mrezne infrastrukture mora biti na razini detaljnosti koja omogucava jednostavnu
identifikaciju svih komponenti mreZne infrastrukture, uz oznake rac¢unalnih mreza, IP adresa, DNS
imena, inacica operacijskih sustava i modela uredaja.

Pristup dokumentaciji mrezne infrastrukture potrebno je omoguciti isklju¢ivo onim zaposlenicima
koji za to imaju poslovnu potrebu.

Dokumentacija mora biti pohranjena na nacin koji ¢e omoguciti jednostavnu i jednoznaénu
identifikaciju aktualne inacice dokumentacije mrezne infrastrukture.

Clanak 27.

Udaljeni pristup svim mreZnim uredajima koji imaju moguénost upravljanja i konfiguracije, zasticen
je zaporkom.

Pristup informacijskom sustavu mora biti zasticen na nacin da se pristup dopusti samo unaprijed
odredenim zaposlenicima ili fizickim ili pravnim osobama koje na temelju sklopljenih ugovora
pruZaju odredene usluge voditelju obrade (dalje u tekstu: ,izvrsitelji obrade”).

Zaposleniciidruge ovlastene osobe moraju svoje ovlasti za pristup informacijskom sustavu koristiti
isklju€ivo za vlastiti rad te ne smiju drugome omoguciti njihovo koristenje.

Zaposlenici i druge neovlastene osobe ne smiju pokusati pristupiti nijednom podatku ili programu
za koji nemaju dozvolu pristupa ili izricitu suglasnost odgovorne osobe voditelja obrade.

Zabranjeno je pristupati racunalnom sustavu koristedi lozinku i korisnicke ovlasti druge osobe.

Pristup informacijskom sustavu imaju i tijela u slucaju provedbe nadzora nad poslovanjem
voditelja obrade.

Zaposlenici ne smiju instalirati programsku opremu bez znanja osoba zaduZenih za rad racunalnog
informacijskog sustava.

Zaposlenici bez odobrenja ovlastene osobe i znanja osoba zaduZenih za rad racunalnog
informacijskog sustava, ne smiju iznositi programsku opremu izvan prostorija voditelja obrade.

Clanak 28.



Ispravljanje, izmjena i azuriranje sistemske i korisnike ra¢unalne opreme dopusteno je jedino uz
odobrenje ovladtene osobe i mo3e se provoditi samo u ovlastenim servisima i organizacijama te s
osobljem koji na temelju sklopljenih ugovora pruzaju odredene usluge voditelju obrade.

Ispravijanje, izmjena i aZuriranje sistemske i korisni¢ke raCunalne opreme mora biti ispravno
dokumentirane od strane pruzatelja usluge.

Clanak 29.

Za pohranu i zastitu programske opreme na adekvatan nacin primjenjuju se ¢lanci ovog Pravilnika
ili odredbe drugih internih akata koji ureduju postupak ¢uvanja podataka.

Clanak 30.

Voditelj obrade odnosno osoba koja je ovlastena od strane voditelja obrade duzna je redovito
provjeravati sadriaj mreznog diska i lokalnih direktorija, u kojima su pohranjeni osobni podaci
zasticeni od racunalnih virusa.

U slu€aju pojave racunalnog virusa isti se mora ukloniti &to je prije moguce od strane ovlagtenih
osoba voditelja obrade i/ili izvrSitelja obrade te se mora identificirati uzrok pojave virusa u
informacijskom sustavu voditelja obrade.

Stavci 1. i 2. ovog ¢lanka primjenjuju se i u slu¢aju prijenosa datoteke s ratunala koja nisu u
vlasnidtvu voditelja obrade.

Clanak 31.

Zaposlenici ne smiju namjestati programsku opremu bez znanja i dopustenja osobe odgovorne za
rad racunalnog informacijskog sustava.

Nije dopusteno iznogenje programske opreme i trajnih nosaca na kojima se osobni podaci cuvaju
izvan prostorija voditelja obrade, bez znanja i odobrenja izravno nadredene odgovorne osobe ili
osobe koju je voditelj obrade ovlastio da obavlja poslove informacijske sigurnosti.

Zaposlenici ne smiju kopirati, instalirati ili izvoditi programe kojima je svrha otkrivati sigurnosne
slabosti na sustavu te ne smiju neovladteno izvoditi programe za prikupljanje podataka o
informacijskom sustavu.

U slucaju pojave potrebe za enkripcijom podataka, zaposlenik moze upotrijebiti softver za
enkripciju podataka koji je odobren od strane voditelja obrade.

Zaposlenici ne smiju izradivati kopije konfiguracijskih i sistemskih datoteka, ne smiju takve
datoteke neovlasteno koristiti, ne smiju ih koristiti za namjenu koja je razli¢ita od osnovne namjene
te ih ne smiju neovlasteno davati na uvid drugim osobama.

Clanak 32.

Pristup podacima korisni¢kog softvera zasticen je korisnickim imenom i lozinkom za autorizaciju i
identifikaciju programa i korisni¢kih podataka.

Sistem lozinke mora prugiti mogucénost naknadne procjene sliedeceg:




a) kada su odredeni osobni podaci upisani u bazu podataka, kada se koriste ili na drugi nacin
obraduju i

b) tko je izvrio neku od prethodno navedenih radnji.

Administrator sustava, na temelju pisanog zahtjeva odgovorne osobe, dodjeljuje ovlastenim
zaposlenicima korisnicko ime i lozinku, kako bi mogli pristupiti dijelovima informacijskog sustava.

Korisnitko ime iz stavka 3. ovog ¢lanka identificira korisnika informacijskog sustava, a lozinka sluZi
za autorizaciju prava pristupa informacijskom sustavu.

Za pristup razli¢itim dijelovima informacijskog sustava korisnicima mogu biti dodijeljeni razliditi
korisnicki racuni i lozinke.

Korisnici su duzni lozinke redovito mijenjati i drzati tajnima.

Svaki otvoreni racun za pristup informacijskom sustavu mora imati svog vlasnika, odnosno, nije
dopusteno koristenje generickih ratuna za ostvarivanje prava pristupa na sustav (npr. gost, admin,
administrator, user i sl.).

Svaki je zaposlenik odgovoran za za&titu svih informacija koristenih ili spremljenih posredstvom
vlastitih korisnickih ovlasti.

Zaposlenici su odgovorni za sve transakcije i aktivnosti koje se obave s dodijeljenim korisnickim
ratunom te ne smiju otkriti ili dijeliti korisnicke racune i lozinke s drugim osobama.

Clanak 33.

Postupak odredivanja lozinki odnosno nacin dodjeljivanja, pohrana i mijenjanje lozinki, predlaze
voditelj obrade ili osoba koju on za to ovlasti.

Pri izboru i primjeni lozinki, administrator sustava duZan je postovati sljedece smjernice:

a) lozinke moraju sadrzavati najmanje 10 znakova s primjenom znamenki i simbola,

b) ne smiju sadrzavati imenicu ili potpunu rije€,

¢) lozinke se moraju promijeniti najmanje nakon 12 mjeseci, a posljednje dvije lozinke nece biti
dopustene za ponovnu upotrebu.

Clanak 34.

Sve lozinke i postupci koji se koriste za pristup | upravljanje mrezama, upravljanje e-mailovima i
programima moraju se cuvati u zakljuéanim prostorijama ili ladicama ili na drugom sigurnom
mjestu, moraju biti zasticeni od neovlastenog pristupa.

Nakon svake zloporabe ili sumnje u istu mora se odrediti nova lozinka.

Clanak 35.

Za potrebe obnavljanja racunalnog sustava prilikom kvara ili u slu¢aju bilo koje druge izvanredne
situacije najmanje jednom dnevno radi se kopija sadrzaja mreznog diska i lokalnih direktorija, kao
i podataka iz svih klju¢nih poslovnih aplikacija.

Kopije iz stavka 1. pohranjuju se u zasticenim prostorijama ili drugim medijima, a sve sukladno
odredbama ovog Pravilnika ili drugih internih akata Zaklade kojima se ureduje istovrsna
problematika.



Pristup arhiviranim kopijama potrebno je ograniciti iskljucivo na osobe koje za to imaju poslovnu
potrebu.

ViIl. ODVAJANJE U MREZI (SEGMENTIRANJE)
Clanak 36.

MreZa je segmentirana u posebne logitke mreine segmente kako bi se omogudilo definiranje
posebnih prava pristupa pojedinim mreznim resursima, informacijskim sustavima i uslugama, u
skladu s poslovnim potrebama.

Segmentiranje mreZe provedeno je uzevii u obzir:

a) ustrojstvenu strukturu voditelja obrade,

b) vrstu informacijskih resursa i informatickih usluga kojima se treba pristupati,

) vrijednost i klasifikacija podataka kojima se pristupa preko tih resursa,

d) procjenu rizika za povjerljivost, integritet i dostupnost informacija koje se prenose ili se nalaze
u odredenom mreznom segmentu.

Clanak 37.
Odredene mreZe mogu se smatrati nesigurnima.
Nesigurne mreze su, ali ne ograni¢avaju se na:

- Internet,
- beZi¢ne lokalne mreze
- mreZe vanjskih partnera.

Kontrola pristupa zaposlenika ili izvr3itelja obrade iz nesigurnih mreza na mreznu infrastrukturu
provodi se koriStenjem vatrozida (engl. firewall).

Pravila pristupa na vatrozidu dozvoljavaju pristup samo odredenim mreznim segmentima i samo
ogranicenom broju komunikacijskih protokola.

Clanak 38.

Segmentiranje mreZe uz kontrolu pristupa logi¢kim mreZnim segmentima vréi se putem listi za
kontrolu pristupa na sredi3njem vatrozidu.

Tehnike za segmentiranje mreze uz kontrolu pristupa logi¢kim mreZnim segmentima mogu biti
ostvarene koristenjem VPN tehnologija, vatrozida, kontrola mreZnog usmjeravanja uz istodobnu
uporabu listi za kontrolu pristupa (engl. Access Control List) itd.

Osnovni princip od kojeg se polazi kod uspostave kontrole pristupa jest da se omogucuje pristup
isklju¢ivo do onih mrezno dostupnih resursa koji su potrebni za obavljanje redovitih radnih
aktivnosti.

Clanak 39.



Pruzatelj informatickih usluga odgovoran je za provodenje aktivnosti vezanih za segmentiranje
mreZne infrastrukture i odrZavanje pristupnih lista mreznih uredaja i vatrozida temeljem zahtjeva
odgovornih osoba voditelja obrade.

Sve promjene na pristupnim listama mreznih uredaja i vatrozida moraju biti evidentirane i
provedene u skladu s procedurama za upravljanje promjenama na mreZnoj infrastrukturi.

O svim promjenama na pristupnim listama mreznih uredaja i vatrozida, pruZatelj informatickih
usluga (izvriitelj obrade) duzan je obavijestiti osobu koju je voditelj obrade ovlastio da obavlja
poslove informacijske sigurnosti.

IX. PRISTUP INTERNETU | SADRiAjU ELEKTRONICKE POSTE
Clanak 40.

Pristup preko beZi¢ne lokalne mreze (eng. WLAN) je pristup definiran IEEE 802.11 skupinom
standarda.

BeZi¢ni pristup internoj mrezZi voditelja obrade mora biti poslovno opravdan pri ¢emu se jasno
trebaju odrediti segmenti mreZe kojima se moZe bezi¢no pristupiti te komunikacijski protokoli koji
se mogu pri tome koristiti.

Clanak 41.

Svi korisnici beZi¢ne lokalne mreZe moraju se autentificiratikoriStenjem sigurnih autentifikacijskih
protokola i mehanizama.

Odabir autentifikacijskog protokola i mehanizma autentifikacije korisnika beZziCne lokalne mreze
mora biti paZljivo proveden uz provodenje analize mogucih rizika.

Svako spajanje koristenjem beZi¢ne lokalne mreZe mora biti zabiljezeno na odgovarajuci nacin te
mora biti omogucena naknadna analiza spajanja na internu mrezu koriste¢i bezicni pristup.

Clanak 42.

Sve instalirane pristupne tocke za beZi¢ni pristup u lokalnu mreZu moraju biti primjereno zasticene
od neovlastenog pristupa.

Fizicki pristup pristupnim tockama za beZicnu mrezu treba biti omogucen samo ovlastenim
osobama pruZatelja informati¢kih usluga (bilo to voditelj obrade ili izvrSitelj obrade). Mora se voditi
kontrola fizickog ili drugog pristupa mjestima gdje su postavljene pristupne tocke.

Kod odabira smje3taja pristupnih to¢aka za beZi¢nu lokalnu mrezu i razine signala tih uredaja mora
se voditi ratuna o tome da rasprostiranje signala izvan granica prostora koji pripada voditelju
obrade bude minimalno.

Clanak 43.

Nije dozvoljeno postavljanje pristupnih tocaka za beZicni pristup bez dozvole odgovorne osobe
pruzatelja informatickih usluga.

Potrebno je provoditi periodicke provjere kako bi se sprijeCilo neautorizirano ili nekontrolirano
postavljanje pristupnih to¢aka za beZi¢ni pristup.



Clanak 44.

Za wudaljeni pristup zaposlenika internoj mrezi, voditelj obrade mora osigurati provjeru
vjerodostojnosti.

Za udaljeni pristup iz stavka 1. koristi se TLS VPN tehnologija koja osigurava provjeru
vjerodostojnosti i sigurnost (povjerljivost) komunikacijskog kanala.

VPN natin udaljenog pristupa primjenjuje se na sve zaposlenike voditelja obrade, ali i izvr3itelje
obrada koji mogu pristupiti osobnim podacima.

Svaki udaljeni pristup informati¢kom sustavu voditelja obrade poslovno je opravdan i
dokumentiran te zabiljezen u sustavu.

Clanak 45.
Zaposlenik i druga ovlastena osoba MOogu pristupati sustavu elektronitke poste i koristiti ga

isklju¢ivo temeljem dodijeljenih korisni¢kih prava, svojeg korisnickog imena i pripadajuce lozinke.

Zaposlenik i druga ovlastena osoba duzna je birati i Cuvati lozinke u skladu s odredbama ovog
Pravilnika.

X.ZASTITA OSOBNIH PODATAKA KOD UPORABE MOBILNE RACUNALNE OPREME | RADA NA
IZDVOJENOM MJESTU RADA

Clanak 46.

Pod mobilnom ra¢unalnom opremom podrazumijeva se:

= prijenosno raunalo
— tablet raéunalo

— mobilni telefon

—  pametni telefoni

Rad na izdvojenom mjestu radje rad kod kojeg radnik ugovoreni posao obavlja kod kuce ili u
drugom prostoru sli¢ne namjene koji je odreden na temelju dogovora radnika i poslodavca, a koji
nije prostor poslodavca.

€lanak 47.

Razina informacijske sigurnosti koju zahtijeva voditelj obrade pri koristenju informacijskog sustava
mora biti zadrZzana prilikom koriStenja mobilne racunalne opreme i pri radu na daljinu.

Ovlastene osobe unutar voditelja obrade odgovorne su za zaduZivanje, podesavanje, odrZavanje i
razduZivanje mobilne raé¢unalne opreme na kojoj se nalaze osobni podaci, a nakon Cega postaju
odgovornost zaposlenika.

Pristup i koriStenje mobilne ra¢unalne opreme zaposlenika nije dopusteno ¢lanovima obitelji,
prijateljima te bilo kojim drugim neovia&tenim fizickim i pravnim osobama.




Clanak 48.

Zaposlenik je odgovoran za zastitu mobilne ratunalne opreme od krade i neovlastenog pristupa u
svako vrijeme i na svakom mjestu.

U slucajevima kada se mobilna raunalna oprema ne koristi, ona mora biti adekvatno zasti¢ena od
krade ili neovlastenog pristupa.

Zaposlenik je duZan odmah prijaviti bilo kakav sigurnosni incident povezan s mobilnom
racunalnom opremom pruzatelju informatickih usluga ili osobi koju je voditelj obrade ovlastio da
obavlja poslove informacijske sigurnosti.

Clanak 49.

Pristup mobilnoj ra¢unalnoj opremi mora biti zasti¢en sigurnosnim mehanizmima za identifikaciju
i autorizaciju korisnika.

Prilikom rada na javnim mjestima i na mjestima na kojima postoji povecana prijetnja od
nadgledanja rada od strane neovlastene osobe, zaposlenik mora voditi ratuna da sprijedi
promatranje svog rada, osobito ako se na trajnom nosatu podataka ili monitoru nalaze osobni
podaci.

Na mjestima iz stavka 2. ovog Clanka, obvezno je zakljutavanje racunala opcijom ~Lock computer”
ili odjava rada iz sustava opcijom ,Log off* za vrijeme za koje se prijenosno racunalo ne koristi.

Na mobilnoj raéunalnoj opremi zabranjeno je koristenje dijeljenih direktorija odnosno dijeljenje
lokalnih direktorija na mobilnoj raunalnoj opremi s drugima.

Clanak 50.

Rad na izdvojenom mjestu rada zahtijeva odgovarajucu razinu zastite od krade opreme i podataka,
neovladtenog otkrivanja podataka, neovlastenog udaljenog pristupa informacijskom sustavu
voditelja obrade te neovladtenog koristenja informacijskog sustava voditelja obrade.

Clanak 51.

Prilikom rada na izdvojenom mijestu rada zaposleniku se ne mijenjaju poslovne odgovornosti kao
ni obveze i prava koja proizlaze iz opisa njegova radnog mjesta.

Clanak 52.

Koridtenje beZi¢ne lokalne mreZe (engl. Wireless LAN ili WLAN) u javnim prostorima (npr. zratne
luke, hoteli itd.) treba biti svedeno na minimum.

U sludaju koridtenja beZitne lokalne mreze zaposlenici moraju biti svjesni rizika nezasticene
komunikacije na takvoj mreZzi.

Zaposlenici ne smiju izmjenjivati osobne podatke u nezadticenom obliku (nekriptiranom)
koristenjem beZi¢ne lokalne mreze u javnim prostorima.



Clanak 53.

Autentifikacija kod udaljenog pristupa dijelovima informacijskog sustava uvijek se odnosi na
individualni pristup.

Nije dopusteno koriStenje tudih ili grupnih korisni¢kih imena i lozinki za udaljeni pristup
informacijskog sustava.

XI. SUSTAV POHRANE | ZASTITA OSOBNIH PODATAKA
Evidencija aktivnosti obrade
Clanak 54.

Zaklada vodi evidenciju svih aktivnosti obrade osobnih podataka za koje je odgovorna (u daljnjem
tekstu: Evidencija aktivnosti obrade) u elektroni¢kom obliku, putem sluzbenika za zastitu podataka.

Evidencija aktivnosti obrade, osim u slu¢ajevima ukoliko je propisano drugacije, imaju sljedece
informacije:

(a) nazivikontaktne podatke Zaklade i, ako je primjenjivo, zajednitkog voditelja obrade;

(b) ime i kontaktni podaci sluzbenika za zatitu podataka;

(c) svrhe obrade;

(d) opis kategorija ispitanika;

(e) opis kategorija osobnih podataka;

(f) kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni, ukljucujuci
primatelje u tre¢im zemljama ili medunarodne organizacije;

(g) ako je primjenjivo, prijenose osobnih podataka u tre¢u zemlju ili medunarodnu organizaciju,
ukljucujuci identificiranje te trece zemlje ili medunarodne organizacije te, u slu¢aju prijenosa
iz Clanka 49. stavka 1. podstavka 2. Uredbe, dokumentaciju o odgovarajuéim za&titnim
mjerama;

(h) ako je to moguce, predvidene rokove za brisanje razli¢itih kategorija podataka;

() ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera iz ¢lanka 21. ovog
Pravilnika.

Sve organizacijske jedinice duZne su suradivati sa sluzbenikom za zastitu podataka i pravovremeno
ga obavjeStavati o potrebi aZuriranja Evidencije aktivnosti obrade u odnosu na obradu osobnih
podataka iz njihovog djelokruga poslova.

Obrazac za vodenje Evidencije aktivnosti obrade nalazi se u Prilogu 11. ovog Pravilnika.

Zaklada putem sluzbenika za zastitu podataka na zahtjev daje AZOP-u uvid u Evidenciju aktivnosti
obrade.

Obzirom na stavak 2. tocku (h) ovog ¢lanka, rokovi ¢uvanja arhivskog i dokumentarnog gradiva
odredeni su posebnim aktom Zaklade sukladno vaZe¢im propisima Republike Hrvatske. U odnosu
na rokove ¢uvanja dokumentacije vezane uz obradu i zastitu osobnih podataka koji nisu odredeni
posebnim aktom, Zaklada moze odrediti i u Evidenciji aktivnosti obrade.

Komunikacija i suradnja s AZOP-om

Clanak 55.



Odgovorne ili ovlastene osobe Zaklade u obavljanju poslova iz svoje nadleznosti kontaktiraju i/ili
suraduju s AZOP-om putem sluZbenika za zastitu podataka ili izravno, na nacin propisan u stavcima
od 2. do 4. ovog ¢lanka.

Radi osiguravanja jedinstvene primjene Opce uredbe o zastiti podataka i Zakona o provedbi Opce
uredbe o zastiti podataka, odgovorne osobe Zaklade i vanjski pruZatelji usluga nec¢e komunicirati
sa nadzornim tijelom niti istome slati upite bez obavjeStavanja i misljenja sluzbenika za zastitu
podataka.

Ako se upit organizacijske jedinice ili ovlaStene osobe ili trece strane u ime voditelja obrade iz
stavka 2. ovog ¢lanka odnosi na tumacenje Opce uredbe o zastiti podataka i Zakona o provedbi
Opce uredbe o zastiti podataka koje je od znacaja za prava i obveze Zaklade kao voditelja i/ili
izvrsitelja obrade, sluzbenik za zastitu podataka ¢e u roku od osam radnih dana od dana primitka
obavijesti iz stavka 2. ovog ¢lanka razmotriti svrhu, nacin, oblik i sadrZaj izravnog obracanja AZOP-
u te ¢e obavijestiti odgovorne osobe Zaklade da je suglasan s predloZzenom komunikacijom ili da
bi, prema njegovom misljenju, namjeravano obracanje AZOP-u trebalo izmijeniti ili dopuniti u
sadrzajnom smislu, odgoditi ili u cijelosti odustati od takvog obracanja.

U slucaju neslaganja izmedu organizacijske jedinice ili odgovornih osoba i sluzbenika za zastitu
osobnih podataka, odluku donose odgovorne osobe Zaklade.

Mjere zastite osobnih podataka
Clanak 56.

Zaklada provodi odgovarajuce tehnicke i organizacijske mjere kako bi osigurala i mogla dokazati
da se obrada provodi u skladu s Op¢om uredbom o zastiti podataka i Zakonom o provedbi Opce
uredbe o zastiti podataka.

Najmanje jednom godisnje, a najkasnije svake dvije godine ili nakon svake izmjene u pravnom
okruzenju ili okruzenju rizika, Zaklada preispituje tehni¢ke i organizacijske mjere iz stavka 1. ovog
¢lanka radi utvrdenja predstavljaju li iste odgovarajucu razinu zastite osobnih podataka.

Zastita osobnih podataka u papirnatim dokumentima
Clanak 57.

Odgovorne osobe odnosno zaposlenici Zaklade papirnate dokumente koji sadrze osobne podatke
moraju odlagati u za to odredene omote, fascikle i registratore te ih pohraniti u prostorima Zaklade
na odgovaraju¢em mjestu, osim ako je papirnata dokumentacija pod neposrednim nadzorom
ovlastene osobe Zaklade.

U slu€aju da se pohrana i/ili arhiva papirnate dokumentacije odlaze kod tre¢e ugovorne strane
nuzno je da zaposlenici te trece strane potpisu izjave o povjerljivosti sukladno ovom Pravilniku.

Daljnja pravila i nacini postupanja zaposlenika Zaklade s papirnatim dokumentima uredena su
pozitivnim propisom Republike Hrvatske te aktom Zaklade za upravljanje dokumentarnim
gradivom Zaklade a u dijelu kojim se ureduje odlaganje i Cuvanje gradiva.

ZaStita osobnih podatka u elektronickim dokumentima

Clanak 58.



Zaposlenici i odgovorne osobe Zaklade ¢uvaju elektronicke dokumente i druge elektronicke zapise
koji sadrze osobne podatke na nacin koji ih osigurava od neovlaitenog pristupa, brisanja,
mijenjanja ili gubitka podataka, u skladu s tehnickim i organizacijskim mjerama zastite iz ovog
Pravilnika.

Daljnja pravila i nacini postupanja zaposlenika Zaklade s elektronickim dokumentima uredena su
pozitivnim propisom Republike Hrvatske te aktom Zaklade za upravljanje dokumentarnim
gradivom Zaklade u dijelu kojim se ureduje odlaganje i ¢uvanje gradiva.

Organizacijske mjere zastite
Clanak 59.

Zaposlenici i odgovorne ili ovlastene osobe Zaklade duzni su Euvati povjerljivost osobnih podataka
za koje saznaju u obavljanju svojih duZznosti i poslova te pritom postivati odredbe Opce uredbe o
zastiti podataka, Zakona o provedbi Opce uredbe o zastiti podataka i ovog Pravilnika.

Zaposleniciiodgovorne ili ovlastene osobe Zaklade smiju pristupati samo onim osobnim podacima
koji su im potrebni za obavljanje njihovog posla, tj. za koje postoji potreba saznanja.

Odgovorne osobe i zaposlenici ili ovlaitene trece strane dusne su bez odgadanja obavijestiti
sluzbenika za za3titu podataka o svakoj povredi osobnih podataka.

Postupanje s privolom
Clanak 60.

Ako je ispitanik privolu dostavio sluzbeniku za zatitu podataka, sluzbenik za zastitu podataka ce
istu bez odgadanja proslijediti nadleznoj organizacijskoj jedinici.

Ako privola ispitanika nije uredna ili potpuna, sluzbenik za zastitu podataka ili organizacijska
jedinica Ce pozvati ispitanika da uo¢ene nedostatke otkloni.

Nakon urednog zaprimanja privole, privola se bez odgadanja pohranjuje na odgovarajucem i
sigurnom mjestu u organizacijskoj jedinici.

Svaka organizacijska jedinica duzna je obavjestavati sluzbenika za zastitu podataka o svakoj
zaprimljenoj privoli.

Odredbe ovog ¢lanka na odgovarajuci se natin primjenjuju i u slu¢aju povlagenja privole.

Organizacijska jedinica zaduZena za prikupljanje privola zaduzena je i za vodenje Evidencije o
danim i povu¢enim privolama pod Prilogom 14. ovog Pravilnika.

Tehni€ka i integrirana zastita podataka
Clanak 61.

Uzimajuci u obzir najnovija dostignuca, troskove provedbe te prirodu, opseg, kontekst i svrhe
obrade, kao i rizik razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, Zaklada
provodi odgovarajuce tehnicke i organizacijske mjere, ukljuujuc¢i mjere propisane internim aktima,
postupanje s poslovnom tajnom i drugim povjerljivim podacima Zaklade.



Prilikom procjene odgovarajuce razine zastite osobnih podataka, Zaklada uzima u obzir rizike koje
predstavlja obrada, posebno rizike od sluajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlaétenog otkrivanja osobnih podataka ili neovlastenog pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani.

Zaklada poduzima mjere kako bi osigurala da svaki zaposlenik ili drugi pojedinac koji djeluje pod
njezinom odgovorno3cu, a koji ima pristup osobnim podacima, ne obraduje te podatke ako to nije
prema uputama Zaklade kao voditelja obrade, osim ako je to obvezan udiniti prema pravu
Europske unije ili pravu Republike Hrvatske.

Procjena ucinka na zastitu podataka
Clanak 62.

U sluéaju potrebe uvodenja novog postupka obrade ili moguceg povecanja rizika za prava i slobode
ispitanika u postoje¢im postupcima obrade osobnih podataka, svaka organizacijska jedinica o
tome obavjestava sluzbenika za zatitu podataka i trazi misljenje o pitanju postoji li duznost
provodenja procjene ucinka na zastitu osobnih podataka u konkretnom slucaju.

Zaklada je duzna prije pocetka obrade provesti procjenu ucinka predvidenih postupaka obrade na
zadtitu osobnih podataka, ako je vjerojatno da ¢e neka vrsta obrade, osobito putem novih
tehnologija i uzimaju¢i u obzir prirodu, opseg, kontekst i svrhe obrade, prouzrociti visok rizik za
prava i slobode ispitanika. Jedna procjena moze se odnositi na niz sli¢nih postupaka obrade koji
predstavljaju sli¢ne visoke rizike.

Pri provodenju procjene utinka na zastitu podataka odgovorne osobe unutar organizacijskih
jedinica duzne su savjetovati sluzbenika za zastitu podataka.

Procjena uginka na zastitu podataka mora sadrzavati:

a) sustavan opis predvidenih postupaka obrade i svrha obrade, ukljucujuci, ako je primjenjivo,
legitimni interes,

b) procjenu nuznostii proporcionalnosti postupaka obrade povezanih s njihovim svrhama,

¢) procjenu rizika za prava i slobode ispitanika i

d) mjere predvidene za rjeavanje problema rizika, sto ukljutuje zastitne mjere, sigurnosne
mijere i mehanizme za osiguravanje zastite osobnih podataka i dokazivanje sukladnosti s
Opc¢om uredbom o zadtiti podataka, uzimajudi u obzir prava i legitimne interese ispitanika i
drugih ukljucenih osoba.

Procjena utinka za zastitu podataka donosi se sukladno metodologiji pod Prilogom 7. ovog
Pravilnika, a provodi ju sluzbenik za zaStitu podataka.

Procjenu ucinka za zastitu podataka potpisuje i o istoj mora dati misljenje sluzbenik za zastitu
podataka.

Procjena legitimnog interesa
Clanak 63.

U slu¢ajevima kada se obrada osobnih podataka vrsi na temelju legitimnog interesa, prije pocetka
obrade provest ¢e se Procjena legitimnog interesa kako bi se osiguralo da prava i slobode ispitanika
nisu narusena.



Metodologija za provodenje Procjene legitimnog interesa nalazi se pod Prilogom 8. ovog Pravilnika,
a provodi ju sluzbenik za zagtity podataka.

Procjena legitimnog interesa mora uzeti u obzir sljedece ¢imbenike:

- Postojanje legitimnog interesa voditelja obrade.

—  Potrebitost obrade za ostvariva nje tog interesa.

- Procjena ravnoteze izmedu legitimnog interesa voditelja obrade i prava i interesa ispitanika,
ukljucujuéi provodenje testa proporcionalnosti i nuznosti.

Zaklada moZe zapoceti s obradom osobnih podataka na temelju legitimnog interesa samo ako
rezultati procjene pokaZu da obrada ne ugrozava prava i slobode ispitanika.

Prethodno savjetovanje s AZOP-om
Clanak 6.

Zaklada je duZna savjetovati se s AZOP-om prije pocetka obrade ako bi se procjenom ucinka na
zastitu podataka iz ovog Pravilnika pokazala da bi, u slu¢aju da Zaklada ne donese mjere za
ublazavanije rizika, namjeravana obrada dovela do visokog rizika.

Prilikom savjetovanja s AZOP-om u skladu sa stavkom 1. ovog ¢lanka, Zaklada dostavlja AZOP-u:

a) opis odgovornosti Zaklade i izvrsitelja obrade, ako je uklju¢en u obradu,

b) svrhuisredstva namjeravane obrade,

€) zastitne mjere i druge mjere za zastitu prava i sloboda ispitanika na temelju Op¢e uredbe o
zastiti podataka,

d) kontaktne podatke sluzbenika za zastitu podataka,

e) procjenu uéinaka za zatitu podataka i

f)  svedruge informacije koje AZOP zatraj.

Kona¢nu Odluku o pokretanju prethodnog savjetovanja sa AZOP-om donose odgovorne osobe
Zaklade nakon savjetovanja sa sluzbenikom za za&titu podataka.

XIl. USLUGE KOJE PRUiA_]U VAN]JSKE FIZICKE ILI PRAVNE OSOBE
Clanak 65.

Ako se obrada provodi u ime Zaklade kao voditelja obrade, Zaklada koristi jedino izvrsitelje obrade
koji u dovoljnoj mjeri jamée provedbu odgovarajucih tehnickih i organizacijskih mjera na nacin da
je obrada u skladu sa zahtjevima iz Opce uredbe o zastiti podataka i da se njome osigurava zastita
prava ispitanika.

Svaka vanjska fizitka ili pravna osoba koja obavlja poslove obrade osobnih podataka, kao 3to je
prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, uporaba, otkrivanje, ogranicavanje,
brisanje ili unistavanje i koja je registrirana za obavljanje takve djelatnosti (izvrsitelj obrade), mora
sklopiti pisani ugovor o obradi i dijeljenju podataka s voditeljem obrade odnosno Zakladom.

Ukoliko se razmatra pruZzatelj usluge odnosno izvrSitelj obrade sa sjedistem izvan Europske unije
potrebno je provesti procjenu rizika prijenosa podataka sukladno metodologiji za provodenije
procjene rizika prijenosa podataka u trece zemlje koja se nalazi u Prilogu 6. ovog Pravilnika.

Ugovor iz stavka 2. ovog ¢lanka pregledava sluzbenik za zastitu podataka te isti mora biti u pisanom
obliku.




Predlozak Ugovora o obradi i dijeljenju podataka nalazi se pod Prilogom 12. ovog Pravilnika.

Ugovor iz stavka 2. i 3. definira uvjete i mjere kojima se osigurava zaétita osobnih podataka, a
odnosi se i na vanjske suradnike koji odrzavaju, proizvode i uvode ratunalnu i strojnu opremu.

Radi utvrdivanja uvjeta iz stavka 1. ovog ¢lanka, Zaklada ¢e u postupku nabave usluga izvrsitelja
obrade, medu ostalim obvezama propisanim vazecim propisima o postupku nabave, utvrdivati
ispunjava li ponuditelj kriterij koristenja odgovarajucih tehnickih i organizacijskih mjera kojima se
ostvaruje stupanj zastite osobnih podataka koji je jednak ili visi od onog stupnja zastite koji se
ostvaruje provedbom tehnickih i organizacijskih mjera zastite od strane Zaklade i to sukladno
interno donesenom Upitniku o procjeni adekvatnosti i uskladenosti vanjskog pruzatelja usluga koji
se nalazi u Prilogu 13. ovog Pravilnika.

Izvriitelji obrade obavljaju usluge obrade osobnih podataka u kontekstu i opsegu dozvole njihovih
klijenata te podatke kojimaima pristup na temelju ugovoras voditeljem obrade ne smiju obradivati
niti na bilo koji drugi nacin koristiti.

lzvrsitelj obrade koji pruza svoje usluge izvan prostorija voditelja obrade mora imati razinu zastite
osobnih podataka prilagodenu Op¢oj uredbi o zastiti podataka i zakonskim propisima koji
reguliraju obradu osobnih podataka.

Ako izvriitelj obrade angaZzira drugog izvriitelja obrade (podizvrsitelja), za provodenje posebnih
aktivnosti obrade u ime Zaklade, iste obveze za zastitu podataka, kao one koje su navedene u
ugovoru ili drugom pravnom aktu izmedu Zaklade i izvritelja obrade namecu se tom drugom
izvréitelju obrade ugovorom ili drugim pravnim aktom u skladu s pravom Europske unije ili pravom
Republike Hrvatske, a osobito obveza davanja dostatnih jamstava za provedbu odgovarajucih
tehnickih i organizacijskih mjera na nacin da se obradom udovoljava zahtjevima iz Opce uredbe o
zastiti podataka i ovog Pravilnika.

Ako drugi izvrsitelj obrade iz prethodnog stavka ovog ¢lanka ne ispunjava obveze zadtite podataka,
pocetni izvrsitelj obrade ostaje u cijelosti odgovoran Zakladi za izvravanje obveza tog drugog
izvritelja obrade.

Nakon raskida suradnje s pruZateljima usluge s kojima je sklopljen ugovor iz stavka 2. ovog clanka
trazi se potvrda brisanja osobnih podataka sukladno Prilogu 19. ovog Pravilnika.

XII1. PRIJAM | PRIJENOS OSOBNIH PODATAKA
Clanak 66.

Dopusten je prijenos osobnih podataka putem informacijskih, telekomunikacijskih i drugih

sredstava, samo kad se koriste postupci i mjere za&tite od neovladtenog prisvajanja ili unistavanja
podataka te neopravdano upoznavanje s njihovim sadrzajem.

Zaposlenici koji su ovlasteni za prijam i evidentiranje poste, ne otvaraju one posilike koje su
naslovljene na drugog adresata i koje su greskom dostavljene, kao | posiljke koje su oznacene kao
osobni podaci, ili za koje iz oznafavanja na omotu proizlazi da se odnose na natjecaj za
zaposljavanje i/ili pozive za javnu nabavu.

Zaposlenici koji su ovlasteni za prijam i evidentiranje poste, ne smiju otvarati poSiljke naslovljene
na drugog zaposlenika, kada je na omotu navedeno da se urucuju osobno (oznaka N/R).

Stavak 3. ovog ¢lanka primjenjuje se i u slu¢aju posiljaka na kojima je prvo navedeno osobno ime
zaposlenika, bez naznake njegovog sluzbenog poloZaja i tek nakon navedenoga adresa voditelja
obrade odnosno Zaklade.



Osjetljivi podaci $alju se na odredene adrese u zapecacenoj omotnici uz potvrdu primitka.

Osobni podaci 3alju se preporucenom postom s povratnicom te je nuZno osigurati da se ne mose
izvrSiti otvaranje i uvid u sadrZaj omotnice bez ostavljanja traga od otvaranja omotnice,

Omotnica u kojoj se Salju osobni podaci mora biti izradena na nacin da je nemoguce vidjeti sadrzaj
omotnice u normalnom ili posebnom osvjetljenju.

Clanak 67.
Obrada osjetljivih podataka mora biti posebno naznacena i zagticena.

Osjetljivi podaci mogu biti poslani elektronitkom postom samo ako se koristi neki od oblika
enkripcije poruka elektronicke poste, a koji su odobreni i podrZani od strane voditelja obrade.

Clanak 68.

Osobni podaci daju se na uvid primateljima koji za to imaju odgovaraju¢u pravnu osnovu i
ovlastenje.

lzvorni dokumenti ne Smiju se prenositi tre¢im neovlagtenim primateljima ili bez sudske odluke.

XIV. BRISANJE PODATAKA
Clanak 69.
Osobni podaci ¢uvaju se dok traje pravna osnova za njihovo prikupljanje i obradu.

Zaklada kao stvaratelj javnog arhivskog i dokumentarnog gradiva donijela je, sukladno pozitivnim
propisima Republike Hrvatske, akte kojima ureduje podrudje zastite i obrade takvog gradiva.

Zaklada ce redovito odabirati arhivsko gradivo iz dokumentarnog gradiva i redovito periodicki
izlu€ivati dokumentarno gradivo kojemu su istekli rokovi Cuvanja, sukladno rokovima propisanima
u Popisu dokumentarnog gradiva Zaklade s rokovima €uvanja.

Clanak 70.

Ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih podataka koji se na njega odnose
bez nepotrebnog odgadanja, a voditelj obrade ima obvezu obrisati osobne podatke bez
nepotrebnog odgadanja osim u onim sluCajevima u kojima se ograniCava pravo na brisanje
sukladno ovom Pravilniku ili drugom aktu Zaklade ili vazec¢im propisima Republike Hrvatske.

Clanak 71.
Pravo na brisanje ne primjenjuje se u mjeri u kojoj je obrada nuzna:

a) radi ostvarivanja prava na slobodu izraZavanja i informiranja;

b) radi postovanja pravne obveze kojom se zahtijeva obrada u pravu Europske unije ili pravu
drzave ¢lanice kojem podilijeZe voditelj obrade ili za izvravanje zadace od javnog interesa ili
priizvrSavanju sluzbene ovlasti voditelja obrade;

€) zbog javnog interesa u podrudju javnog zdravlja;




d) u svrhe arhiviranja u javnhom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u
statistitke svrhe u mijeri u kojoj je vjerojatno da se pravom na brisanje moZe onemoguciti ili
ozbiljno ugroziti postizanje ciljeva te obrade te

e) radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Ogranitavanje svakog prava ispitanika, tako i prava na brisanje, procjenjuje se od slu¢aja do slucaja
te je za navedeno nadlezan sluzbenik za zatitu podataka.

XV. POSTUPANJE PRILIKOM SUMN]JE NA NEOVLAgTENI PRISTUP
Clanak 72.

Zaposlenici su obvezni odmah obavijestiti odgovorne osobe voditelja obrade ili osobu koju je on
ovlastio da obavlja poslove informacijske sigurnosti o aktivnostima koje se odnose na otkrivanje
neovlagtenog pristupa zasticenim podacima, kao i 0 zlonamjernim ili neovlastenim koriStenjima,
prisvojenjima, izmjenama ili o&tec¢enjima takvih podataka.

Zaposlenici su obvezni sprijeciti bilo koju od aktivnosti koje se mogu smatrati neovlastenim
pristupom.

Voditelj obrade ili osoba koju je ovlastio za obavljanje poslova informacijske sigurnosti duzan je
odmah po saznanju, 0 aktivnostima iz stavka 1., obavijestiti <luzbenika za zaétitu osobnih podataka
ukoliko isti nije bio ranije obavijesten 0 dogadanjima.

Voditelj obrade propisuje metodologiju i postupanje u slucaju neovlastenog pristupa i/ili u slucaju
incidenta kao to je sigurnosni incident i/ili incident koji je vezan uz zastitu osobnih podataka, a
koja se nalazi u Prilogu 5. ovog Pravilnika.

Clanak 73.

Zaposlenici su duzni u najkracem mogucem roku obavijestiti odgovorne osobe Zaklade ili osobu
koju je Zaklada ovlastila za obavljanje poslova informacijske sigurnosti ili druge ovlastene osobe o

svakom dogadaju koji upucuje na povredu sigurnosnih mjera koje proizlaze iz ovog Pravilnika i
ostalih internih akata i procedura.

Zaposlenici i druge ovlaétene osobe moraju izvijestiti i osobu ovlagtenu za obavljanje poslova
informacijske sigurnosti o svakom uofenom nedostatku u sustavu sigurnosti informacijskog
sustava.

Osoba ovlaétena za obavljanje poslova informacijske sigurnosti duzna je o okolnostima iz stavka 1.
i 2. obavijestiti sluzbenika za zastitu osobnih podataka.

Sastavni dio ovog Pravilnika su Prilog 2. - Interno izvjesce o povredi osobnih podataka koje
popunjava osoba koja prijavljuje incident i slusbenik za zadtitu podataka, Prilog 3. - Registar
sigurnosnih povreda i Prilog 4. - Registar incidenata/povreda.

U registru sigurnosnih povreda iz stavka 4. ovog ¢lanka evidentiraju se pojedinosti koje se odnose
na sigurnosne propuste, dok u registru incidenata/povreda evidentiraju se pojedinosti koje se
odnose na povredu/incident vezan uz zastitu osobnih podataka.

Za vodenje registara iz stavka 4. ovog tlanka zaduzen je sluzbenik za zastitu podataka.

Clanak 74.



U slucaju da zaposlenici iz vanjskih izvora doznaju o pojavi virusa ili sigurnosnoj prijetnji, duzni su
0 tome obavijestiti osobe iz ¢lanka 78. ovog Pravilnika.

Zaposlenici ne smiju samostalno poduzimati aktivnosti u slucaju iz stavka 1. ovog clanka te ne smiju
takve obavijesti slati drugim zaposlenicima ili ovladtenim osobama u obliku masovne ili lanane
elektroni¢ke poste.

IzvjeScivanje AZOP-a o povredi osobnih podataka
Clanak 75.

U slucaju povrede osobnih podataka, Zaklada putem slusbenika za zastitu podataka bez
nepotrebnog odgadanja i, ako je izvedivo, najkasnije 72 sata nakon saznanja o toj povredi,
izvieS¢uje AZOP o povredi osobnih podataka, osim ako nije vjerojatno da ¢e povreda osobnih
podataka prouzroéiti rizik za prava i slobode pojedinaca. Ako izvjeScivanje nije u¢injeno unutar 72
sata, mora biti popraceno razlozima za kasnjenje.

lzvriitelj obrade bez nepotrebnog odgadanja izvieS¢uje Zakladu nakon to sazna za povredu
osobnih podataka.

U izvjeS¢ivanju iz stavka 1. ovo ¢lanka mora se barem:

a) opisati priroda povrede osobnih podataka, uklju¢ujuci, ako je moguce, kategorije i priblizan
broj doti¢nih ispitanika te kategorije i priblizan broj doti¢nih evidencija osobnih podataka,

b) navesti ime i kontaktne podatke sluZbenika za zastitu podataka ili druge kontaktne to¢ke od
koje se moZe dobiti jo3 informacija,

C) opisati vjerojatne posljedice povrede osobnih podataka i

d) opisati mjere koje je Zaklada poduzela ili predloZila poduzeti za rjeSavanje problema povrede
osobnih podataka, uklju¢ujuci prema potrebi mjere umanjivanja njezinih mogucih Stetnih
posljedica.

Ako i u onoj mjeri u kojoj nije moguce istodobno pruZiti informacije, informacije je moguce
postupno pruzati bez nepotrebnog daljnjeg odgadanja.

Za sluzbeno izvjei¢ivanje AZOP-a koristiti ¢e se sluzbene informacije na internetskoj stranici
nadzornog tijela kao i sluzbeni obrazac prijave o povredi.

Konaénu odluku o izvjeS¢ivanju AZOP-a, nakon savjetovanja sa sluzbenikom za zagtitu podataka i
osobom koju je Zaklada ovlastila da obavlja poslove informacijske sigurnosti, donose odgovorne
osobe Zaklade.

Obavjescivanje ispitanika o povredi osobnih podataka
Clanak 76.

U sluaju povrede osobnih podataka koje ¢e vjerojatno prouzroéiti visok rizik za prava i slobode
Pojedinaca, Zaklada putem slu’benika za zastitu podataka bez nepotrebnog odgadanja
obavjes¢uje ispitanika o povredi osobnih podataka.

Obavijest ispitaniku o povredi osobnih podataka sadrZi opis prirode povrede osobnih podataka
uporabom jasnog i jednostavnog jezika te informacije i mjere koje su nuzne kako ne bi doZlo do
daljnjeg ugroZavanja prava ispitanika.




Obavjes¢ivanje ispitanika iz stavka 1. ovog ¢lanka nije obvezno ako je ispunjen bilo koji od sljedecih
uvjeta:

a) Zaklada je poduzela odgovarajuce tehnitke i organizacijske mjere zastite i te su mjere
primijenjene na osobne podatke pogodene povredom osobnih podataka, posebno one koje
osobne podatke &ine nerazumljivima bilo kojoj osobi koja im nije ovlastena pristupiti, kao 5to
je enkripcija,

b) Zaklada je poduzela naknadne mjere kojima se osigurava da vise nije vjerojatno da ce dodi do
visokog rizika za prava i slobode ispitanika iz stavka 1. ovog ¢lanka ili

¢) time bi se zahtijevao nerazmjeran napor. U takvom slugaju Zaklada o povredi prava ispitanika
javno obavjes¢uje putem svoje internetske stranice ili na drugi odgovarajuci nacin ovisno o
tome koji podaci i koje kategorije ispitanika su zahvacene.

Pri donodenju odluke o tome je li obavjes¢ivanje ispitanika o povredi osobnih podataka obvezno
odnosno je li ispunjen neki od uvjeta iz stavka 3. ovog ¢lanka, Zaklada traZi savjet od sluzbenika za
zastitu podataka.

XVI. SLUZBENIK ZA ZASTITU PODATAKA
Imenovanje i radno mjesto sluZbenika za zastitu podataka
Clanak 77.

Zaklada imenuje sluzbenika za zastitu podataka te zamjenika koji sluzbeniku za zastitu podataka
pomaze u implementiranju procesa, mijera i drugih aktivnosti vezanih uz zastitu osobnih podataka,
privatnosti i povjerljivosti.

Kontaktne podatke sluzbenika za zastitu podataka Zaklada objavljuje na svojim internetskim
stranicama te ih priopc¢uje AZOP-u.

Odgovorne osobe Zaklade podupiru sluzbenika za zastitu podataka u izvrdavanju zadaca pruzajuci
mu potrebna sredstva za izvréavanje tih zadaca i ostvarivanje pristupa osobnim podacima i
postupcima obrade te za odrzavanje njegova stru¢nog znanja.

Ispitanici, ukljucujudi zaposlenike Zaklade, mogu kontaktirati sluzbenika za zastitu podataka u
pogledu svih pitanja povezanih s obradom svojih osobnih podataka i ostvarivanja svojih prava iz
Opce uredbe o zadtiti podataka i Zakona o provedbi Opce uredbe o zastiti podataka.

Sluzbenik za zastitu podataka obvezan je tajno¢u ili povjerljivos¢u u vezi s obavljanjem svojih
zadaca, o ¢emu daje posebnu pisanu izjavu 0 povjerljivosti.

Sluzbenik za zadtitu podataka moZe ispunjavati i druge zadace i duznosti. Zaklada osigurava da
takve zadace ili duznosti ne dovedu do sukoba interesa

XVIl. ODGOVORNOST ZA PRIMJENU MJERA | POSTUPAKA
Clanak 78.

Odgovorne osobe Zaklade kao 5to su voditelji ustrojstvenih jedinica i ovlastene osobe odgovorni
su, uz slubenika za zastitu podataka i zamjenika, za primjenu postupaka i mjera za zastitu osobnih
podataka kako je to uredeno ovim Pravilnikom.



Clanak 79,

Svatko tko obraduje osobne podatke duZzan je Postupati sukladno propisanim postupcima i
mjerama radi sigurnosti i zatite podataka, a koje mu moraju biti dostupne tijekom procesa
obrade.

koje druge pravne osnove.

Prije zaposlenja na radnom mjestu na kojem se obraduju osobni podaci, zaposlenik mora potpisati
posebnu Izjavu o povjerljivosti koja se nalazi pod Prilogom 10. ovog Pravilnika.

Ustrojstvena jedinica nadlesna za kadrovske poslove ¢tuva izjavu iz stavka 3. ovog clanka u
dokumentu osobnom o¢evidniku svakog zaposlenika.

Zaklada je duZna na odgovarajuéi nacin obavijestiti sve zaposlenike o obradi njihovih osobnih
podataka. Obavijest o obradi osobnih podataka zaposlenika nalazi se pod Prilogom 9. ovog
Pravilnika.

Putem obrasca za provjeru to¢nosti podataka pod Prilogom 22. ovog Pravilnika, Zaklada je duzna
provjeravati to¢nost osobnih podataka zaposlenika minimalno jednom godisnje.

Zaklada postupa sukladno Smjernicama za zastitu osobnih podataka u radnim odnosima pod
Prilogom 23. ovog Pravilnika te iste primjenjuje u radnim odnosima,

Clanak 80.

Nakon prestanka radnog odnosa ili obavljanja poslova u Zakladi zaposlenik je duzan vratiti
ovladtenoj osobi svu racunalny i komunikacijsku opremu i sve podatke (i njihove kopije) kojima je
bio u posjedu tijekom rada.

Nije dozvoljeno zadrZzavanje racunalne i komunikacijske opreme te podataka bez pisane dozvole
ovlastene osobe voditelja obrade ili izvrsitelja obrade.

Zaposlenik je duZan potpisati IZjavu o vradanju sredstva za rad pod prilogom 16. ovog Pravilnika te
ispuniti Obrazac za razduzivanje opreme pod prilogom 17. ovog Pravilnika.

ZAVRSNE ODREDBE
Clanak 81.

Ovaj Pravilnik objavljuje se na mreznim stranicama Zaklade, a stupa na snagu 8 dana od dana
objave.

U slucaju nesuglasja pojedinih odredbi ovog Pravilnika i/ili ovog Pravilnika sa odredbama drugih
akata Zaklade, sluzbenik za za&tity podataka duZan je dati misljenje.

Organizacijska struktura i promjena iste ne utje¢e na primjenu odredbi ovog Pravilnika.

Clanak 2.

Danom stupanja na Shagu ovog Pravilnika prestaje vaziti Procedura o obradi i zastiti osobnih
podataka Broj: 0-2361-2018 donesena 5. srpnja 2018. godine,




KLASA: 110-02/25-01/01

URBROJ: 1-25-2

Podaci o prilozima koji €ine dio Pravilnika:

Predsjednik Upravnog odbora

dr. sc. Slavko Perica

Lpodataka (dvojezi¢na verzija)

[_ Datum T
zadnje
revizije i
o ; . ’ " adrZajni
Naziv i Sifra priloga (operativne Podaci 0 odgovornim so iszaj '
procedure): osobama za izvrienje: y e .

izmjene i
dopune
dokumenta

OP-P-1 Obrazac  zahtjeva  za Sluzbenik za zadtitu podataka | V1 2025

ostvarenje prava ispitanika

OP-P-2 Interno izvje3¢e o povredi osobnih | Sluzbenik za zastitu podataka | V1 2025

podataka

OP-P-3 Registar sigurnosnih povreda Sluzbenik za zadtitu podataka | V1 2025

OP-P-4 Registar incidenata sluzbenik za zadtitu podataka | V1 2025

OP-P-5 Metodologija procjene Sluzbenik za zadtitu podataka | V12025

ozbiljnosti povrede

OP-P-6 Metodologija procjene rizika Sluzbenik za zatitu podatak V1 2025

prijenosa podataka u trece zemlje (TIA)

OP-P-7  Metodologija  provodenja Sluzbenik za zadtitu podataka | V12025

procjene utinka zastite podataka (DPIA)

OP-P-8  Metodologija  provodenje Sluzbenik za zadtitu podataka | V1 2025

testova legitimnosti (LIA)

OP-P-9 Obavijest zaposlenicima Sluzbenik za zaétitu podataka | V1 2025

OP-P-10 Izjava o povjerljivosti Sluzbenik za zadtitu podataka | V1 2025

OP-P-11 Evidencije aktivnosti obrade Sluzbenik za zastitu podataka V1 2025

OP-P-12 Ugovor o obradi i dijeljenju Sluzbenik za zadtitu podataka | V12025




BP-PJB Upitnik o procjeni
adekvatnosti i uskladenosti vanjskog
pruZatelja usluga

OP-P-14 Evidenciia o danim |
povucenim privolama

OP-P-15 Evidencija zahtjeva ispitanika

OP-P-16 Izjava o vracanju sredstva za
rad

OP-P-17 Obrazac za razduZivanje
opreme

OP-P-18 Hodogram brisanja
podataka

OP-P-19  Potvrda brisanja  svih
podataka nakon prestanka suradnje
OP-P-20 Obavijest o produzenju
razdoblja otitovanja ispitanika
OP-P-21  Dopis za pojasnjenje
zahtjeva ispitanika

OP-P-22 Obrazac za provjeru to&nosti
podataka

OP-P-23 Smijernice za zaititu osobnih
podataka u radnim odnosima

OP-P-24 Privola za buduce selekcijske

postupke podataka

Sluzbenik za zastitu podataka | v1 2025
SluZbenik za zastitu podataka | v1 2025
SluZbenik za zastitu podataka | V12025
SluZbenik za zatitu podataka | V1 2025
Sluzbenik za zatitu podataka | V1 2025
Sluzbenik za zastitu podataka | V12025
Sluzbenik za zatitu podataka, | V1 2025
SluZbenik za zastitu podataka | V1 2025
SluZbenik za zastitu podataka | V12025
SluZbenik za zastitu podataka | V12025
Sluzbenik  za  za&titu V12025
podataka

Sluzbenik  za  zaétity V12025







